@ FORSVARSBYGG

KONKURRANSEGRUNNLAGETS DEL I

mobil oppvarmings og ventilasjonslgsning plasthaller luft-luft
varmepumpe Akkasaeter region Nord

Avtaledokument med kontraktsbestemmelser som utfyller lov om kjep av 13.5.1988
nr 27 (kjgpsloven)

Vedlegg:
o Mal for endringsavtale

o Orientering til leverandgrer om krav til handtering og beskyttelse av skjermingsverdig informasjon i
forbindelse med anskaffelser

Dette dokumentet er kun ment som en orientering til tilbyderne, og skal sdledes ikke fylles ut i forbindelse med
tilbudsinnleveringen
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AVTALEDOKUMENT
TILVIRKNINGSKJ@P AV VARER

1 Partene og deres representanter

Oppdragsgiver

Navn: Organisasjonsnr:
Staten v/Forsvarsdepartementet v/Forsvarsbygg 975 950 662
Adresse:

Grev Wedels plass 5, 0151 Oslo. Postboks 405 Sentrum, 0103 Oslo

Representant: ‘ TIf: E-post

Olav Christoffer Breilid +47 951 22 620 Olav.Christoffer.Breilid@forsvarsbygg.no
Leverandgren

Navn: Organisasjonsnr:

Adresse:

Representant: TIf: E-post

Alle henvendelser knyttet til gjennomfgringen av denne kontrakten skal rettes til partenes representanter.
Representantene er bemyndiget til 4 opptre pa vegne av partene i saker som angar kontrakten.

Partene er enige om at:
elektronisk kommunikasjon aksepteres

2 Kontraktsdokumenter. Tolkningsregler

Fglgende dokumenter inngar som en del av denne kontrakten:

1. Dette avtaledokumentet

2. Referater og annet materiale fra forhandlinger og oppklarende drgftelser, som er godkjent av begge
parter

3. Leverandgrens tilbud

4.  Forsvarsbyggs konkurransegrunnlag

5.  Kjgpsloven

Ved motstrid gjelder dokumentene i ovennevnte rekkefglge. Dersom dette ikke lgser motstridssituasjonen, skal
spesielle bestemmelser gjelde foran generelle.

Versjonsdato 14.11.2025 Side 2 av 23



Konkurransegrunnlagets del Il
Kontraktsbestemmelser tilvirkningskjgp av varer

Konkurranse : mobil oppvarmings og ventilasjonslgsning plasthaller luft-luft varmepumpe Akkaszeter region Nord

3 Om leveransen

3.1 Bestilt ved avtaleinngaelsen
Ved avtaleinngéelsen er fglgende leveranse bestilt av oppdragsgiveren:

Se konkurransegrunnlagets del III.

3.2 Endringer av avtalen

Avtalen kan bare endres ved at begge parter undertegner en endringsavtale, jfr. mal vedlagt
konkurransegrunnlagets del II. Leverandgren kan ikke paberope seg uttalelser, handlinger eller unnlatelser fra
oppdragsgiverens side, herunder mgtereferater og korrespondanse, som grunnlag for at avtalen er endret.

3.3 Opsjoner
Oppdragsgiver har rett, men ingen plikt, til 4 bestille fglgende tilleggsytelser fra leverandgren:

Beskrivelse av opsjonen Frist for bestilling

24 mnd. etter

Opsjon pa kjgp av ytterligere 10 enheter. kontraktsignering,

4 Levering og tidsfrister

4.1 Levering og mottakskontroll
Leveransen(e) skal skje til fglgende adresse:

Akkasaeter

Nar leveransen ankommer leveringsstedet, skal det holdes mottakskontroll. Med mottakskontroll menes opptelling
av ytelsens bestanddeler og kontroll av dokumentasjon i henhold til avtalen. Mottakskontroll kan ikke avholdes
uten oppdragsgiverens tilstedeveerelse. Leverandgren skal i rimelig tid varsle oppdragsgiver om tidspunkt for
mottakskontroll og dersom avtalt mottakskontroll ikke kan avholdes som planlagt. Det skal utarbeides en protokoll
i forbindelse med mottakskontrollen som begge parter skal undertegne. Levering anses skjedd nar mottakskontroll
er foretatt og protokollen er undertegnet av begge parter.

Alt materiell og tjenester som omfattes av avtalen skal leveres DDP (Incoterms 2020) til avtalt leveringsadresse.
Det vil si fritt levert.

4.2 Leverandgrens tidsfrister
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Dagmulkt:

Ytelse: Frist:
(Ja, Nei eller belap)

o Avtales ved .
Hovedleveransen skal pabegynnes: kontraktsinngaelse Nei

Hovedleveransen skal veaere ferdigstilt: 1212)r12e6n 15. desember Nei

Opsjoner:

Frister for pabegynnelse og ferdigstillelse av opsjoner avtales med valgt leverandgr.

5 Bestemmelser om pris

5.1 Kontraktssum

Hovedleveranse NOK
Opsjonspris NOK
Totalpris opsjonspriser NOK
Merverdiavgift NOK
Til sammen NOK
Kontraktssummen NOK

5.2 Regulering av prisen
Prisene justeres pa fglgende mate:

Leverandgr kan be om prisjustering av enhetsprisene for ytterligere opsjoner etter gjeldende
indeksregulering.

Tidligst 12 mnd. etter tilbudsfrist.

Dersom ikke annet fremgar ovenfor, ligger prisene fast i hele kontraktsperioden.
Gis det i kontraktsperioden tilbud pa tilleggsleveranser, skal prisene ikke reguleres med mindre annet avtales.

6 Betaling og fakturering

6.1 Fakturering
Fakturering skal skje nar ytelsen er levert og overtatt av oppdragsgiver. Hvis ikke annet er avtalt.
6.1 Betalingsbetingelser

Betaling skal skje innen 30 dager etter at bade leveransen og korrekt merket faktura med avtalte bilag er mottatt
av Forsvarsbygg.

Ved delleveranser: Betaling skjer innen 30 dager etter at bade delleveransen og fakturaer med avtalte bilag er
mottatt.

Betaling innebzerer ingen godkjennelse av grunnlaget for vedkommende faktura eller frafall av mangelsinnsigelser.
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Dersom oppdragsgiver ikke betaler til rett tid, skal oppdragsgiver betale forsinkelsesrente i henhold til lov om
renter ved forsinket betaling m.m. av 17.12.1976 nr. 100.

6.2 Krav til fakturaene

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For narmere
informasjon om fremgangsmate, se www.ehandel.no.

Alle fakturaer skal inneholde:
e Innkjgpsordrenummer, opprettes ved avtaleinngaelse. oppgis «Order reference».

e Videre skal beskrivelsesfeltet inneholde opplysninger om hvilke ytelser/leveranser fakturaen gjelder.
Fakturaene skal spesifiseres og dokumenteres slik at de kan kontrolleres av oppdragsgiveren.

Ved manglende eller feil merking vil leverandgren kunne fa beskjed om at den umerkede /feilmerkede fakturaen
ikke vil bli behandlet. Leverandgren plikter da 4 kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

7 Retting og omlevering (avhjelp) av mangler

Leverandgren har ikke rett til 4 foreta mer enn to avhjelpsforsgk av samme mangel, med mindre det foreligger
serlige grunner som gjgr at ytterligere avhjelp er rimelig.

8 @vrige bestemmelser

8.1 Forsikring

Leverandgren skal inneha eller tegne ansvarsforsikring pa vanlige vilkar med et forsvarlig belgp som er dekkende
i forhold til det ansvar han kan komme i som fglge av denne avtale. Forsikringsbevis skal forelegges
oppdragsgiveren for kontroll, hvis oppdragsgiveren ber om det. Leverandgren har alene ansvaret for at forsikringen
er dekkende, uavhengig av oppdragsgiverens kontroll.

8.2 Kvalitetssikring

Leverandgren skal ha et kvalitetssikringssystem som er innrettet slik at faktiske mangler, potensielle mangler og
andre forhold som kan fgre til utilfredsstillende kvalitet, blir oppdaget sa tidlig som mulig.

Oppdragsgiver har rett til & kontrollere alle forhold ved leverandgrens oppfyllelse av sine forpliktelser, slik som
utvikling, konstruksjon og tilvirkning pa alle trinn under avtalen. Dette gjelder ogsa ethvert dokument eller
nedtegnelse. Oppdragsgiveren skal gi leverandgren varsel i rimelig tid fgr kontrollen gjennomfgres.

Oppdragsgiverens rett til 3 kontrollere etter annet ledd, er uavhengig av pa hvilket sted leverandgren utfgrer sine
forpliktelser etter avtalen. Dersom leverandgren utfgrer noen av sine forpliktelser etter avtalen i utlandet, har
oppdragsgiveren rett til & delegere gjennomfgring av kvalitetssikring til vedkommende lands militeere myndighet.

Oppdragsgiverens kvalitetssikring fritar ikke leverandgren for de forpliktelser han har patatt seg i avtalen.
Manglende utfgrt kvalitetssikring medfgrer ingen reduksjon av oppdragsgiverens rettigheter etter avtalen.

8.3 Immaterielle rettigheter

8.3.1 Brudd pa tredjemanns immaterielle rettigheter

Leverandgren skal ikke krenke patenter eller andre immaterielle rettigheter i forbindelse med oppfyllelse av
avtalen. Leverandgren skal holde oppdragsgiver skadeslgs for ethvert krav som fglge av krenkelse av patenter eller
andre immaterielle rettigheter i forbindelse med oppfyllelse av avtalen.

Oppdragsgiveren skal holde leverandgren skadeslgs for ethvert krav som skyldes bruk av oppdragsgiverens
tegninger, spesifikasjoner eller lisenser.
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Partene skal gjensidig varsle hverandre om krav vedrgrende krenking av patenter eller andre immaterielle
rettigheter ved fremstilling eller bruk av leveransen.

8.3.2 Patenter og sikkerhetsbeskyttet informasjon

Dersom leverandgren gnsker a sgke om patent som inneholder sikkerhetsbeskyttet informasjon, skal leverandgren
fremlegge sgknaden for oppdragsgiveren for skriftlig godkjenning fgr patentsgknaden innleveres. Oppdragsgiveren
kan nekte godkjenning uten begrunnelse.

8.3.3 Bruk av dokumentasjon

Oppdragsgiver har rett til & bruke dokumentasjon, som overleveres i forbindelse med leveransen, til utdanning,
bruk, kodifisering, vedlikehold og reparasjon. Oppdragsgiveren har rett til 3 kopiere dokumentasjonen til egen bruk.

8.4 Rettigheter til materiell som oppdragsgiveren overlater til leveranderen og merking

8.4.1 Rettigheter til materiell som oppdragsgiveren overlater til leverandgren

Oppdragsgiveren har eiendomsrett og alle andre rettigheter til alt materiell som oppdragsgiveren overlater til
leverandgren i forbindelse med gjennomfgring av avtalen. Dette gjelder ogsa eventuelt skrap og
overskuddsmateriell som stammer fra dette materialet.

8.4.2 Merking av oppdragsgiverens eiendom

Leverandgren skal merke oppdragsgiverens eiendom som er i leverandgrens besittelse tydelig med "Forsvarets
eiendom”. Oppdragsgiverens eiendom skal oppbevares adskilt fra andre leveranser, annet materiell, annet utstyr
m.v. slik at eiendommen lar seg identifisere.

8.5 Etiske krav

Leverandgren plikter a gjgre seg kjent med og overholde de etiske krav og retningslinjer som oppdragsgiveren har
utarbeidet. De etiske kravene og retningslinjene kan leses pa www.forsvarsbygg.no.

8.6 Krav til etisk handel
8.6.1 Ansattes rettigheter

8.6.1.1 ILOs kjernekonvensjoner

Leverandgren skal etterleve fglgende grunnleggende krav:

a) Forbud mot barnearbeid (FNs barnekonvensjon artikkel 32, ILO-konvensjoner nr. 138 og 182): Barn har
rett til & bli beskyttet mot gkonomisk utnytting i arbeid, og mot a utfgre arbeid som kan svekke
utdannings- og utviklingsmuligheter. Minstealderen ma ikke i noe tilfelle veere under 15 ar (14 eller 16 ar
i visse land). Barn under 18 ar skal ikke utfgre arbeid som setter helse eller sikkerhet i fare, inkludert
nattarbeid. Dersom det foregar slikt barnearbeid, skal det arbeides for snarlig utfasing. Det skal samtidig
legges til rette for at barna gis mulighet til livsopphold og utdanning inntil barnet ikke lenger er i
skolepliktig alder.

b) Forbud mot tvangsarbeid/slavearbeid (ILO-konvensjoner nr. 29 og 105): Det skal ikke forekomme noen
form for tvangsarbeid, slavearbeid eller ufrivillig arbeid. Arbeiderne ma ikke levere depositum eller
identitetspapirer til arbeidsgiver, og skal vaere fri til & avslutte arbeidsforholdet med rimelig
oppsigelsestid.

c¢) Forbud mot diskriminering (ILO-konvensjoner nr. 100 og 111): Det skal ikke forekomme noen
diskriminering i arbeidslivet basert pa etnisk tilhgrighet, religion, alder, ufgrhet, kjgnn, ekteskapsstatus,
seksuell orientering, fagforeningsmedlemskap eller politisk tilhgrighet.

d) Organisasjonsfrihet og retten til kollektive forhandlinger (ILO-konvensjoner nr. 87 og 98): Arbeiderne
skal uten unntak ha rett til d slutte seg til eller etablere fagforeninger etter eget valg, og a forhandle
kollektivt. Dersom disse rettigheter er begrenset eller under utvikling, skal leverandgren medvirke til at
de ansatte far mgte ledelsen for & diskutere lgnns- og arbeidsvilkar uten at dette far negative
konsekvenser for arbeiderne.
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8.6.2 Oppfelging
Leverandgren skal pase at ansattes rettigheter i punkt 8.6.1 etterleves i egen virksomhet og hos den eller de

underleverandgrer som medvirker til oppfyllelse av kontrakten. Pa oppfordring fra oppdragsgiver skal dette
dokumenteres ved:

- Egenrapportering, og/eller

- Oppfelgingssamtaler, og/eller

- Enuavhengig parts kontroll av arbeidsforholdene, og/eller
- Tredjepartssertifisering som SA8000 eller tilsvarende.

Leverandgren har bevisbyrden for at de varer og materialer som leveres ikke innebaerer et brudd pa punkt 8.6.1
ovenfor.

8.6.3 Brudd

Brudd pa punkt 8.6.1 eller 8.6.2 innebzaerer mislighold av kontrakten. Ved slikt mislighold plikter leverandgren a
rette de papekte manglene, uavhengig av kostnadene ved slik retting, innen en tidsfrist som oppdragsgiver
bestemmer, sd lenge fristen ikke er urimelig kort. Rettelsene skal dokumenteres skriftlig og pad den méaten
oppdragsgiver bestemmer. Oppdragsgiver har rett til 4 holde tilbake deler av kontraktssummen, tilsvarende ca. to
ganger besparelsen for leverandgren, til det er dokumentert at forholdet er rettet.

Ved manglende utbedring vil det etter oppdragsgivers skjgnn kunne palgpe en bot pa inntil 1 % av
kontraktssummen per mislighold. Likeartede brudd anses som ett mislighold. Vesentlig mislighold av plikter som
folger av punkt 8.6.1 eller 8.6.2 kan paberopes som grunnlag for heving, selv om leverandgren retter forholdet.
Dersom misligholdet har skjedd hos underleverandgr, herunder bemanningsselskaper, kan oppdragsgiver pa
samme mate Kkreve at leverandgren skifter ut underleverandgren. Dette skal skje uten omkostninger for
oppdragsgiver. Leverandgren blir videre ansvarlig for det tap som oppdragsgiver lider som fglge av mangelen.
Eventuell erstatning kommer i tillegg til ovennevnte bot.

Alle avtaler leverandgren inngar for utfgring av arbeid under denne kontrakten, skal inneholde tilsvarende
bestemmelser som for punkt 8.6.1, 8.6.2 og 8.6.3.

8.6.4 Korrupsjonsforebygging

Leverandgren plikter a arbeide for a forhindre korrupsjon i sin virksomhet. Leverandgren ma kunne vise til at de
har iverksatt tiltak eller har systemer som skal forebygge korrupsjon og pavirkningshandel. Dette kan vaere
etablering av internkontroll, utarbeidelse av etiske retningslinjer, opprettelse av varslingskanal og lignende, og som
minimum gar ut pa a forebygge korrupsjon og pavirkningshandel.

8.6.5 |varetakelse av grunnleggende menneskerettigheter i leverandgrkjeden
Dette kontraktskravet gjelder for leverandgrene som faller inn under virkeomradet til apenhetsloven, jf.
apenhetsloven § 2.

Leverandgren skal under hele kontraktsperioden overholde punktene i dette kontraktsvilkaret for a ivareta
apenhetslovens krav til dokumentasjon, og gjennomfgring og oppfglging av aktsomhetsvurderinger.
Kontraktsvilkarene bygger pa FNs veiledende prinsipper for naeringsliv og menneskerettigheter og OECDs
retningslinjer for ansvarlig nzeringsliv med aktsomhetsvurderinger som metode.

Dersom leverandgren bruker underleverandgrer for a oppfylle denne kontrakt, er leverandgren forpliktet til
viderefgre og bidra til etterlevelse av kravene i leverandgrkjeden.
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8.6.5.1 Retningslinjer og prosedyrer for aktsomhetsvurderinger

For & sikre etterlevelse av kravene i punkt 8.6.1.1, samt for a forebygge og handtere eventuelle avvik fra kravene,
skal leverandgren senest innen 6 maneder etter kontraktsinngdelse, ha retningslinjer og prosedyrer pa plass for
aktsomhetsvurdering.

Det betyr at leverandgren skal kartlegge, forebygge, begrense og gjgre rede for hvordan de handterer risiko for
negativ pavirkning pa kravene i punkt 8.6.1.1, og retter opp skade. I trdd med metoden for
aktsomhetsvurderinger skal interessenter, sarlig bergrte rettighetshavere, involveres. Alvorligst risiko,
uavhengig av hvor i leverandgrkjeden risikoen er, prioriteres fgrst.

Senest innen 6 maneder etter kontraktsinngaelse, skal leverandgren ha:

- Eneller flere offentlig tilgjengelige retningslinjer for ivaretakelse av grunnleggende menneskerettigheter
i leverandgrkjeden, vedtatt av styret. Innholdet skal som minimum omfatte en forpliktelse om a etterleve
kravene i punkt 8.6.1.1, i egen virksomhet og i leverandgrkjeden.

- Eneller flere ansatte pé ledelsesniva som har ansvar for etterlevelse og rapportering om arbeidet med
aktsomhetsvurderinger til styret.

- Prosedyrer for formidling og regelmessig oppfglgning av retningslinjer og prosedyrer i egen virksomhet
og i leverandgrkjeden.

- Prosedyrer for a utfgre regelmessige risikoanalyser i egen virksomhet og i leverandgrkjeden. Det
inneberer 3 kartlegge og vurdere risiko for brudd pa kravene i punkt 8.6.1.1.

- Prosedyrer som beskriver hvilke tiltak leverandgren vil iverksette for a stanse, forebygge eller redusere
negativ pavirkning og skade pa kravene i punkt 8.6.1.1.

Leverandgren skal kunne vise til offentlig tilgjengelig informasjon om arbeidet med aktsomhetsvurderinger i egen
virksomhet og i leverandgrkjeden. Dette omfatter hvordan risiko for brudd pa kravene i punkt 8.6.1.1, og
eventuell skade i egen virksomhet og i leverandgrkjeden, er handtert.

Dersom leverandgren har forarsaket, eller medvirket til skade, skal leverandgren sgrge for a rette opp skaden og
yte erstatning til skadelidende.

8.6.5.2 Kontraktsoppfalging

Leverandgren skal sikre at kravene i punkt 8.6.1.1 samt 8.6.5.18.6.5.1 etterleves i egen virksomhet og i
leverandgrkjeden. Dersom leverandgren blir klar over forhold i strid med punkt 8.6.1.1 samt 8.6.5.1 i
leverandgrkjeden, skal leverandgren rapportere dette til oppdragsgiver uten ugrunnet opphold.

Oppdragsgiver kan kreve at etterlevelse dokumenteres ved hjelp av et eller flere av fglgende tiltak:

- Fremvise vedtatte retningslinjer og prosedyrer, jf. punkt 8.6.1.1.

- Fremvise en oversikt over produksjonsenheter i leverandgrkjeden, inkludert kontaktopplysninger, for
utvalgte produkter, og/eller komponenter og/eller ravarer. Oppdragsgiver angir hvilke produkter og
hvilken del av leverandgrkjeden.

- Fremvise gjennomfgrt risikoanalyse, og rapportere om oppfglging og handtering av funnene.

- Deltaioppfglgingssamtale(r) med oppdragsgiver og eventuelt andre relevante interessenter.

- Kontroll og revisjon av kravene i punkt 8.6.1.1 samt 8.6.5.1 hos leverandgren og i leverandgrkjeden.

Kontraktsoppfglgingen kan gjennomfgres av oppdragsgiver eller av offentlig enhet som oppdragsgiver
samarbeider med.

Oppdragsgiver forbeholder seg retten til & dele revisjonsrapportene med andre offentlige virksomheter, som vil
omfattes av taushetsplikten.

8.6.5.3 Sanksjoner
Ved brudd pa punkt 8.6.5.1, 8.6.5.2, eller om det foreligger mangler i dokumentasjonen, gjelder punkt 8.6.3 Brudd.
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8.7 Skatte- og avgiftsforpliktelser

8.7.1 Oppdragsagivers rett til & innhente opplysninger fra skattemyndighetene

Fgr kontraktsinngdelse skal leverandgren gi oppdragsgiver en fullmakt for innhenting av opplysninger om skatt og
avgift (OSA), se vedlegg til Del I - Innbydelse. Tilsvarende gjelder for underleverandgr som benyttes for a oppfylle
et kvalifikasjonskrav.

Fullmakten gir oppdragsgiver rett til, et ubegrenset antall ganger, & innhente taushetsbelagte opplysninger fra
skattemyndighetene som er angitt i fullmakten. De rettigheter og plikter som fremgar av fullmakten, gjelder i 4 ar
fra signering av fullmakten. Fullmakten er generell for Forsvarsbygg, og opprettholdelse av fullmakten er vesentlig
for kontraktsforholdet.

Fullmakt for innhenting av opplysninger om skatt og avgift (OSA) skal undertegnes av alle underleverandgrer sa
tidlig som mulig, dog minimum 10 dager fgr oppstart av underleverandgrens arbeid med mindre annet skriftlig
avtales med oppdragsgiver.

8.7.2 Plikt til & etterleve skatte- og avqiftslovgivningen

Leverandgren skal til enhver tid etterleve Norges skatte- og avgiftslovgivning, herunder levere skattemeldinger og
a-meldinger samt betale skatt og avgift i henhold til skatteforvaltningslovens frister. Det samme gjelder
underleverandgrer.

Oppdragsgiver kan under kontraktsperioden kreve at Leverandgren betaler utestdende skatt eller avgift uten
ugrunnet opphold. Dersom restansene gjelder en underleverandgr kan Oppdragsgiver kreve at Leverandgren
sgrger for at underleverandgren betaler det utestdende uten ugrunnet opphold.

Brudd pa overnevnte plikter gir oppdragsgiver rett til 3 kreve at forholdet rettes opp, eller om ngdvendig bytte ut
underleverandgr, innen en rimelig frist gitt ved skriftlig varsel fra oppdragsgiver.

Vesentlig mislighold av ovennevnte plikter kan paberopes av oppdragsgiver som grunnlag for heving.

Alle avtaler leverandgr inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelse.

8.8 Varens innhold av farlige stoffer

Dersom varen inneholder farlige stoffer, dvs. stoffer som kan medfgre helsefare for dem som bruker varen, fare for
brann eller eksplosjon eller fare for ytre miljg, skal leverandgren levere HMS-datablad for varen.

Oppdragsgiveren gnsker & unngé varer som inneholder stoffer som star pa myndighetens prioritetsliste over stoffer
som skal utfases innen 2010. Leverandgren skal informere oppdragsgiveren dersom varen inneholder slike stoffer,
samt om eventuelle substitusjonstiltak, jfr. produktkontrolloven § 3 a. Det samme gjelder varer med mer enn 0,1
vektprosent av stoffer pa myndighetenes OBS-liste.

8.9 Reklame / informasjon

Leverandgren og dennes underleverandgrer forplikter seg til ikke a offentliggjgre noen form for prosjektrelatert
informasjon uten pa forhand & ha innhentet skriftlig godkjennelse fra oppdragsgiveren.

8.10 Eierskapskontroll

8.10.1 Oversendelse av opplysninger om eierskap

Oppdragsgiver kan, pa ethvert tidspunkt i avtaleforholdet, kreve at leverandgren oversender opplysninger om
eierskap til oppdragsgiver. Leverandgren skal oversende opplysningene om eierskap til oppdragsgiver uten
ugrunnet opphold. Opplysningene om eierskap skal inneholde informasjon om:
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e leverandgrens daglige leder, administrasjon (toppledelse/toppledergruppe) og navn pa selskapets
styremedlemmer inkludert varamedlemmer

e oversikt over konsernstruktur

o aksjoneerer til alle selskapene som inngar i konsernstrukturen. Bgrsnoterte selskaper skal opplyse om
minimum sine ti stgrste aksjonaerer med eierandel

o reelle rettighetshavere (direkte og indirekte eierskap) til alle selskapene som inngar i konsernstrukturen

Opplysningene om selskaper skal omfatte navn og organisasjonsnummer. Det skal opplyses om selskapenes
nasjonalitet, herunder:

o hvilken stats rettsregler er lagt til grunn for selskapenes stiftelse

e adressene der selskapene har sitt forretningskontor

e adressene der den daglige ledelsen utgves dersom disse er en annen enn forretningskontor

Opplysningene om fysiske personer skal omfatte navn, adresse, fgdselsnummer eller D-nummer, nasjonalitet og
personlige naeringsinteresser utenfor den aktuelle virksomheten. Dersom den fysiske personen ikke har norsk
fgdselsnummer eller D-nummer, skal meldingen i stedet opplyse om personens fgdselsdato.

Leverandgren skal, uoppfordret eller dersom oppdragsgiver krever det, oppgi ytterligere opplysninger som kan
ha betydning for oppdragsgivers vurdering av risiko for nasjonale sikkerhetsinteresser i eierskapet.

8.10.2 Varslingsplikt ved eierskifte av en kvalifisert eierandel

8.10.2.1 Nar varslingsplikten inntrer

Leverandgren skal uten ugrunnet opphold skriftlig varsle oppdragsgiver ved erverv av en kvalifisert eierandel i
leverandgren eller i annet selskap som inngar i konsernstrukturen. Varslingsplikten inntrer nar leverandgren blir
kjent med ervervet.

Med kvalifisert eierandel menes at ervervet vil fgre til at erververen direkte eller indirekte samlet oppnar minst

10 prosent av aksjekapitalen, andelen eller stemmene i leverandgren eller i annet selskap som inngar i

konsernstrukturen. Det samme gjelder nar ervervet vil fgre til at:

a) erververens kvalifiserte eierandel gkes til minst 20 prosent, en tredjedel, 50 prosent, to tredjedeler eller 90
prosent av aksjekapitalen, andelene eller stemmene i leverandgren eller i annet selskap som inngar i
konsernstrukturen, eller

b) erververen oppnar betydelig innflytelse over forvaltningen av leverandgren eller av annet selskap som inngar
i konsernstrukturen pa annen mate, eller

c) erververen sammen med sine narstaende, jf. verdipapirhandelloven § 2-5, oppnar en kvalifisert eierandel
eller en posisjon som nevnt i bokstav a eller b.

8.10.2.2 Varslets innhold
Varselet skal inneholde opplysninger om:
e organisasjonsnummeret til selskapet ervervet gjelder
e erververens navn, nasjonalitet, adresse og organisasjonsnummer, eventuelt fgdselsnummer eller D-
nummer. Dersom den fysiske personen ikke har norsk fgdselsnummer eller D-nummer, skal meldingen i
stedet opplyse om personens fgdselsdato. Det skal ogsa opplyses om organisasjonsnummeret til selskapet
ervervet gjelder.
e erververens eierandel etter at ervervet er gjennomfgrt

8.10.3 Oversendelse av opplysninger om erverver

Pa oppdragsgivers forespgrsel skal leverandgren uten ugrunnet opphold oversende opplysninger om erververen
ved eierskifte av en kvalifisert eierandel i leverandgren eller i annet selskap som inngar i konsernstrukturen.
Oppdragiver kan be om tilsvarende opplysninger som fremgar av punktet over om «Oversendelse av opplysninger
om eierskap» for erververen.
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8.10.4 Varslingsplikt ved andre endringer

Leverandgren skal uten ugrunnet opphold skriftlig varsle oppdragsgiver ved endringer i styret eller ledelsen i
leverandgren eller i annet selskap som inngar i konsernstrukturen, eller om andre forhold som kan ha betydning
for oppdragsgivers vurdering av risiko for nasjonale sikkerhetsinteresser. Varslingsplikten inntrer nar
leverandgren blir kjent med endringen.

8.10.5 Underleverandgrer

Alle avtaler leverandgren inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelser som hele punktet om eierskapskapskontroll. Oppdragsgiver kan, pa ethvert tidspunkt i
avtaleforholdet, kreve at leverandgren oversender opplysninger om underleverandgren til oppdragsgiver.
Leverandgren skal varsle oppdragsgiver ved endringer hos underleverandgren.

8.10.6 Sanksjoner

Dersom leverandgren ikke overholder fristene for oversendelse av opplysninger om eierskap, eller dersom
opplysningene som oversendes er mangelfulle, kan oppdragsgiver med rimelig varsel stanse arbeidene for
leverandgrens regning og risiko.

Oppdragsgiver har rett til 4, uten forutgdende varsel, stanse arbeidene for leverandgrens regning og risiko eller
heve kontrakten dersom risiko for nasjonale sikkerhetsinteresser ikke kan utelukkes etter oppdragsgivers
skjgnnsmessige vurdering.

Oppdragsgiver kan gi leverandgren mulighet til 4 rette forholdet slik at risiko for nasjonale sikkerhetsinteresser
kan utelukkes eller reduseres til et akseptabelt niva etter oppdragsgivers skjgnnsmessige vurdering.
Oppdragsgiver kan kreve bytte av underleverandgr pa leverandgrens regning og risiko dersom risiko for
nasjonale sikkerhetsinteresser ikke kan utelukkes eller reduseres til et akseptabelt niva etter oppdragsgivers
skjgnnsmessige vurdering.

8.11 Sikkerhet

Dersom oppdraget innebzerer at leverandgren far tilgang til eller tilvirker skjermingsverdig informasjon, eller far
tilgang til et skjermingsverdig objekt eller infrastruktur, plikter leverandgren & ivareta krav gitt i, eller i medhold
av, lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven) med forskrifter.

Leverandgren er ansvarlig for & pase at sikkerhetsbestemmelser etterleves i egen virksomhet og hos
underleverandgr som medvirker i anskaffelsen. Overtredelse av sikkerhetskrav vil kunne anses som vesentlig
mislighold av leverandgrens kontraktsforpliktelser.

Leverandgren ma selv dekke utgifter til 4 oppfylle krav som fglger av sikkerhetsloven med forskrifter, hvis ikke
noe annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om sikkerhetsklarering og annen
klarering av 20. desember 2018 (klareringsforskriften) § 31).

Forsvarsbygg har etter sikkerhetsloven § 4-1 annet ledd et ansvar for & pase at leverandgren har tilstrekkelig
risiko- og sikkerhetsforstdelse. Det innebaerer at Forsvarsbygg som ledd i oppfglgingen av at leverandgren
oppfyller sine kontraktsforpliktelser vil kunne kontrollere at kravet til forsvarlig sikkerhetsniva er oppfylt.
Leverandgren skal legge til rette for at Forsvarsbygg kan gjennomfgre slik kontroll.

8.11.1 Oppdrag underlagt sikkerhetsrestriksjoner

Velg et element.

Det stilles krav om at leverandgren ma veere et norsk foretak eller foretak fra stat som Norge har et
sikkerhetspolitisk samarbeid med.

8.11.2 Leverandaerens behov for til tilganger til skjermingsverdige verdier

Oppdragsgiveren har tatt stilling til hva leverandgren kan f3a tilgang til av skjermingsverdig informasjon,
informasjonssystemer, objekter eller infrastruktur (skjermingsverdige verdier).

Velg et element.
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Krav til beskyttelse av skjermingsverdig informasjon er gitt i vedlegg 2.

Velg et element.

8.11.3 Tilgang til skjermingsverdig informasjon i leverandgrens egne lokaler

Leverandgren Velg et element.

Leverandgren Velg et element.

Informasjonssystem hos leverandgr som skal behandle skjermingsverdig informasjon skal godkjennes fgr det tas i
bruk.

Informasjonssystem hos leverandgren Velg et element. vaere tilknyttet skjermingsverdig objekt eller
infrastruktur.

8.11.4 Tilgang til skjermingsverdige verdier hos oppdragsgiveren
Leverandgren vil ha behov for tilgang til skjermingsverdig informasjon (i papirform eller elektronisk) hos
oppdragsgiveren Velg et element. av representant for oppdragsgiveren. Informasjonen vil veere Velg et element..

Leverandgren vil ha behov for fysisk tilgang til skjermingsverdig objekt eller infrastruktur Velg et element. av
representant for oppdragsgiveren.

8.11.5 Avtale om handtering og beskyttelse av ugradert skiermingsverdig informasjon og skiermingsverdig ugradert
informasjonssystem

Far leverandgren far tilgang til ugradert skjermingsverdig informasjon eller skjermingsverdig ugradert
informasjonssystem, ma leverandgren inngé en avtale med oppdragsgiveren. [ avtalen fastsettes det hvordan
leverandgren skal forholde seg til de kravene som gjelder for anskaffelsen.

For denne kontrakten gis det Velg et element.

8.11.6 Krav til sikkerhetsavtale mellom oppdragsgiveren og leverandgr, og eventuell leverandgrklarering
Fgr leverandgren gis tilgang til skjermingsverdige verdier er det Velg et element.

8.11.7 Krav til autorisasjon, og eventuell sikkerhetsklarering av personell

Fgr leverandgrens personell gis tilgang til skjermingsverdige verdier er det krav til Velg et element.

Neaermere informasjon om autorisasjon og eventuell sikkerhetsklarering knyttet til giennomfgring av kontrakten
vil bli gitt ved henvendelse til oppdragsgiveren.

8.12 Reklamasjonsfrist

Fglgende er et tillegg til kjgpsloven § 32 nr 2: For leveranser som ved vanlig bruk er ment a vare vesentlig lengre
enn to ar, er fristen for a reklamere fem ar.

8.13 Avbestilling

Oppdragsgiver har rett til 4 avbestille hele eller deler av leveransen. Avbestilling skal skje skriftlig i sa god tid som
mulig.

Ved avbestillingen har leverandgren krav pa slikt oppgjer:
a) Forytelser som er levert betales avtalt pris.

b) For utfgrte arbeider knyttet til ytelser som ikke er levert, betales en forholdsmessig andel av avtalt pris.
Resultatet av disse arbeidene skal leveres til oppdragsgiver nar endelig oppgjgr er fastsatt.

c) Betaling for dokumentert tap som leverandgren er pafgrt som fglge av oppsigelsen, herunder tapt
fortjeneste. Tapsdekningen er begrenset til 5 % av de avbestilte ytelsenes verdi.
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9 @vrige kontraktsvilkar
Kontrakten reguleres av lov om kjgp av 13. mai 1988 nr 27 (kjgpsloven).

Leverandgren kan ikke gjgre gjeldende vilkar som er ugunstigere for Forsvarsbygg enn det som fglger av
kjgpsloven.

10 Signaturer

Avtalen skal signeres elektronisk. Signatur vil fremkomme av egen signaturfil opprettet i Mercellportalen.

Avtaler over kr 100.000 ekskl. mva. skal signeres av bade fagteknisk og merkantilt ansvarlig hos Forsvarsbygg, og
er fagrst gyldig inngatt nar begge signaturer foreligger. Forsvarsbygg ved direktgr Forsvarsbygg eller direktgr
anskaffelser kan ensidig godkjenne avtalen ved manglende signatur.

Leverandgren skal uten ugrunnet opphold varsle Forsvarsbygg etter at han blir eller burde ha blitt oppmerksom
pa at ikke begge ansvarlige hos Forsvarsbygg har signert. Varselet sendes til anskaffelser@forsvarsbygg.no.
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Vedlegg

1. Mal for endringsavtale

2. Orientering til leverandgrer om krav til handtering og beskyttelse av skjermingsverdig
informasjon i forbindelse med anskaffelser
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@ FORSVARSBYGG ENDRINGSAVTALE

Leveranse | Kontraktsnr: | Endringsavtale nr |
Leverandor Saksnt: | Dato: |
Side:

PARTENE ER ENIGE OM FOLGENDE ENDRINGSAVTALE:

Ved underskrift av begge parter gjelder dette dokumentet som endringsavtale. Leverandgren har ingen rett til &
utfgre endringene fgr underskrifter foreligger.

For Forsvarsbygg For leverandgren

Sted/dato Sted/dato

Signatur Signatur




Vedlegg 2 - Orientering til leverandgrer om krav til handtering og beskyttelse av
sikkerhetsgradert informasjon i leveranderens egne lokaler

Innhold
T OSSO 1
1. LT L= a1 o OO 2
T FOIMAD e ettt 2
B I T 13 T oy = OO 2
1.3, Sikkerhet 1 anskaffelser .ot e 2
1.4 H BT B e e e 3
141 Sikkerhetsloven med forsKiifter ... 3
1.4.2. Forholdet til regelverket om offentlige anskaffelser ..., 3
1.5, Generelle krav til forebygoende sikkerhetsarbeid ... 3
1.5.1.  Styningssystem for sikkernet e 3
152, Leverand@rens AMSWEAT ... ... e s e mn s e e ns s e me s 3
153 Krav om forsvarlig sikkernetsniva .o 3
1.54.  Uigifier til oppiyllelse av sikkerhetskray e 4

155 Brudd pa sikkeretebray e 4

2 Sikkerhetsgraderie anskaffelser pad BEGRENSET VA ..o 4
21 Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET ... 4
22 Inngaelse av sikkerhetsaviale pad BEGRENSET MiVA ... oo 4

2l A O G B O o et 5
222 Autorisasjon av utenlandsk statsborder .. ..o 5
223 Godkjenning av skjermingsverdig informasjonssystem i
224 Unniak fra krav om sikkerhetsaviale. i)
225 Brudd pa sikkeretsKray e i

3. Sikkerhetsgraderie anskaffelser pa KONFIDENSIELT MV ..o oo 7

31 Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT ... 7
311,  Soneinndeling for informasjon gradert KONFIDENSIELT ..o, 7
312 Godkjenning av skjermingsverdig informasjonssystem . 7
313 Leweranaarklar e i . e 7
314 Sikkerhetsklarering og auvtorisasjon av leverandanpersonell ... ... 7
3.1.5. Sikkerhetsklarering og autorisasjon av leverandsrpersonell med utenlandsk
S A S O B S D e a8

32 Inngaelse av sikkerhetsaviale pa KONFIDENSIELT NIV ..o a8
321, Brudd pa sikkeretskrav e a
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1. Innledning

1.1. Formal

Formalet med denne orienteringen er a bidra fil a gjere leverandarer av varer og tjenester til
Forsvarsbygg (oppdragsgiver) oppmerksom pa sikkerhetskrav som skal oppbevare, behandle eller
tilvirke sikkerhetsgradert informasjon i sine egne lokaler.

1.2. Definisjoner

Sikkerhefsgradert anskalfelse: anskaffelse som innebasrer at leveranda@ren av varen eller ienesten
kan fa tilgang til sikkerhetsgradert informasjon eller informasjenssystemer som behandler slik
informasjon (skjermingsverdig informasjonssystem), eller kan fa tilgang fil skjermingsverdig objekt eller
skjermingsverdig infrastruktur.

Forebygoende sikkerhetstieneste: planlegqging, filretteleqqging, giennomfaring og kontroll av
forebyggende filtak mot sikkerhetstruende virksomhet og felger av slik virksomhet.

Sikkerhetstruends virksomfet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse fil, forsak pa og giennomfaring av spionasje, sabotasje
eller terrorhandlinger, samt medvirkning til slik virksomhet.

Sikkerhetsqradert informasion: informasjon som er merket med sikkerhetsgrad (BEGRENSET,
KONFIDENSIELT, HEMMELIG eller STRENGT HEMMELIG).

Skjermingsverdig objekt og sijermingsverdig infrastruktur, eiendom og infrastruktur som er utpekt og
klassifisert av et departement eller Nasjonal sikkerhetsmyndighet (MSM), fordi det kan skade
grunnleggende nasjonale funksjoner om objekiene eller infrastrukiuren far redusert funksjonalitet eller
blir utsatt for skadeverk, edeleggelse eller retistridig overtakelse.

MNasjonale sikkerhetsinferesser landefs suverenitel, territonelle infegritet og demoxrafiske sfyreform og
overordnede sikkerhetspolitisie interessear knyttet til

al de sverste statsorganers virksombet, sikkerhet og handlefrifhet

bl forsvar og beredskap

c) forholget 6il andre stater og infernasjonale organisasioner

d)  ekonomisk stabilitef

el samfunnels grunnieqgoende funksjionalitel og befalkningens grunnleggende sikkerhet

Grunnleggende nasionale funksjoner. fjenester, produksjon, og andre former for virksomhet som er av
en slik betydning at et helt eller delvis bortfall av funksjonen vil fa konsekvenser for statens evne til 2
ivareta nasjonale sikkerhetsinteresser.

Styringssystem for sikkernet styringssystem som utgjar rammen for hvardan leverandaren oppfyller
kravene til forebyggende sikkerhet. Sl\,'ringssysteme_t for sikkerhet skal sikre at sikkerhetsarbeidet
planlegges, giennomfares og kontinuerlig utvikles pa en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser

Ved anskaffelse av varer og tienester skal oppdragsgiver ta stilling til hva leverandarer oq deres
personell {omfatter ogsa filbydere, underleverandarer) kan fa filgang til av sikkerhetsgradert
informasjon, skjermingsverdige objekter eller skiermingsverdig infrastruktur (skjermingsverdige
verdier) i de ulike fasene av en anskaffelse.

| kenkurransegrunnlaget kan det bii stilt krav om at leveranderen ma vaere i stand til a til 2 handtere og
beskytie sikkerhetsgradert informasjon i sine egne lokaler. | den forbindelse vil oppdragsgiver gi rad
og veiledning om hvordan den forebyggende sikkerhetstienesten skal praktiseres for & gi et forsvarlig
sikkerhetsniva.
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1.4. Hjemmel

1.4.1. Sikkerhetsloven med forsknifter

Lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven, heretter forkortet 51.) gjelder for
statlige, fylkeskommunale og kommunale organer, samt leverandarer av varer og tjienester i
forbindelse med anskaffelser etter loven.

Sentrale farskrfter som er hjemlet i sikkerhetsloven:

« Forskrift om virksomheters arbeid med forebyagende sikkerhet av 20. desember 2013
nr. 2053 (yirksomhetsikkerheisforskrifien, heretter forkortet ysi.)

» Forskrift om sikkerhetsklarering og annen klarering av 20. desember 20138 nr. 2054
(Klareringsforskriften, heretter forkortet kf)

1.4.2. Forholdet il regelverket om offentlige anskaffelser

Feglene om sikkerhetsgraderte anskaffelser kommer i tillegag til reglene som gjelder for offentlige
anskafielser (anskaffelsesloven) med tilharende forsknifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid

1.5.1. Slynngssystem for sikkerhet

Leverandarer som omfattes av sikkerhetsloven og skal oppbevare, behandle eller tilvirke
sikkerhetsgradert informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet.
Systemet skal sikre at leverandaren oppfyller kravene gitt | eller med hjemmel i sikkerhetsloven.

Under utfarelse av anskaffelsen pa en av Forsvarsbyggs eller Forsvarets lokasjoner, er
aoppdragsagivers styringssystem for sikkerhet gjeldende.

1.5.2. Leveranderens ansvar

Sikkerhetskravene som gja@res gjeldende for leveranderen vil avhenge av hva leveranderen og dennes
personell far tilgang til, og hvordan denne tilgangen gis.

Leverandarens daglige leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars-
og myndighetsomrade, herunder underlagte virksomheter.

1.5.3. Krav om forsvarlig sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til sikkerhetsgradert informasjon.
Funksjonelle krav innebzerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppna,
ikke hvordan kra'u'ene oppnas. Det er derfor, med visse unntal: ikke avgjerende hvilke sikkerhetsiiltak
som velges, 53 lenge de valgte filtakene gjer at det oppnas et forsvarlig sikkerhetsniva. Det legges
saledes opp til at leverandaren kan velge a kombinere fysiske, elekironiske, menneskelige og
organisatoriske filtak, sa lenge virksomheten har et forsvarlig sikkerhetsniva.

Leverandaren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig
sikkerhetsnivaet ikke kan oppfylles. Pa bakgrunn av risikovurderingen skal leverandaren gjennomiare
de forebyggende sikkerhetstiltakens som er nadvendig for @ oppna et forsvarlig sikkerhetsniva.

Leverandaren skal dokumentere at han pa en filfredsstillende mate bade har vurdert og handtert risiko
og hvilke sikkerhetstiltak som er etablert.

MNSM har publisert veiledere som gir anbefalinger om hvordan lov og forskrifter er a forsta, og danner
E'[: grunnlag for virlcsnmhgtenes arbeid mad 3 etterleve regelverket. NSM har i tillegg publisert
handbaker og tekniske rad som gir mer utfyllende anbefalinger om hvordan lovens funksjonelle krav
kan oppfylles. Handbakene og de tekniske rddene beskriver fremgangsmater, prosedyrer og gir
eksempler pa tiltak for 8 hjelpe virksomhetene i regelverksanvendelsen, se www.nsm.no.

Det kan vaere behov for veiledere som er sikkerhetsgradenrt eller er unntatt offentlighet. Forsvarsbygg
vil fremskafie slike veileders ved behov. Dette er spesielt aktuelt pd KONFIDENSIELT niva.
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1.5.4  Ulgifter til oppfyllelse av sikkerhetskrav

Leverandaren ma selv dekke utgifter til 2 oppfylle krav som felger av sikkerhetsloven mead forskrifter,
hwvis ikke noe annet falger av avtalen eller sikkerhetsavitalen med forskrifter (se saerig kf. § 31).

1.5.5. Brudd pa sikkerhetskrav

Overtredelse av sikkerheisbestemmelser, forsettlig eller uakisomt, kan anses som brudd pa
leverandsrens kontrakisforpliktelser.

2. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

2.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET

For beskyttelse av informasjon gradert BEGRENSET, er kravet fil forsvarlig sikkerhetsniva oppiyit
dersom informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer, ga tapt ellngr
endres eller gjgres utilgjengelig. Ved valg av sikkerhetstiltak skal leverandaren se behovet for a
beskyite informasjonens konfidensialitet, integritet og tilgjengelighet | sammenheng og veie
hensynene mot hverandre, jf. ysf & 39.

2.2. Inngaelse av sikkerhetsavtale pa BEGRENSET niva

Sikkerhetsaviale mellom oppdragsgiver og leverandsren skal inngas fer leverandaren kan oppbevare,
behandle eller tilvirke informasjon gradert BEEGRENSET i sine egne lokaler. Sikkerhetsavialen skal
tydeliggjere og konkretisere parenes plikter og ansvar etter sikkerhetsloven med forskrifter.
Sikkerhetsaviale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

Fer sikkerhetsavialen kan inngas ma leveranderen dokumentare at han oppfyller krav som

sikkerhetsloven og virksomhetsikkerhetsforskrften stiller til et forsvarlig sikkerhetsniva.

Felgende dokumenter ma utarbeides av leverandsren og sendes til oppdragsgiver:

» Beskrivelse av virksomhetens styringssystem for sikkerhet og bekrefielse pa at

Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. ysi § 4.

Sikkerhetsmal, jf yvsf §5.

Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf. ysf § 6.

Bekrefielse pa at personellet i den lokale sikkerhetsorganisasjonen og personzllet som skal

handtere sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig

kompetanse om forebyggende sikkerhetstjeneste, jf. gl § 4-1 andre ledd og vsf, § 7.

» Risikovurdering og beskrivelse av hvordan risiko handteres, ji. gl. 55 4-2 og 4-4, samt ysi. 58
12 og 13.

» Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte
pabyggingstitak samt tegning/skisse av lokalene hvor sikkerhetsgradert informasjon skal
oppbevarss og behandles, jf. 5. § 4-4, samt ¥5f. §5 14 og 15. Ved etablering av fysiske
sikkerhetstittak oppfordres leverandaren til a felge Nasjonalt kompetansesenter for sikring av
byogg (MKSE) sine anbefalte metoder for sikrng av informasjon gradert BEGREMSET, ji.
Sikringshandboka — Handbok i sikring av eiendom, bygg og anlegg mot terror, sabotasje og
spionasje og annen kriminalitet (2022 eller nyere utgave).

» Beskrivelse av skjermingsverdig informasjonssystem, jf. gl. § 6-1 og ysf. kapittel 7.

Kravene i virksomheisikkerhetsforskrifien og anbefalingene i Sikringshandboka som gjelder

beskyttelse av informasjon er minimumskrav. For & styrke beskyttelsen av infnérmasjnn gradert
BEGREMSET har oppdragsgiver besluttet at leverandarer som har behov for & oppbevare, behandle
eller tilvirke informasjon gradert BEGREMNSET skal etablere falgende sikkerhetstiltak utover
minimumskravene:

« Leverandasren skal etablere et rom innenfor en kontrollert sone, jf. wsf. § 39. Det skal vaare et
fiysisk skille mellom kontrollert sone og rommet. Det fysisll:e skillet vil normalt besta av guly,
tak, vegger, vinduer og der. Da det ikke skal vazre mulig a ta seg inn i rommet uten at det kan
oppdages, skal denne avgrensningen vaere hel. Dette innebaerer blant annet at vegger skal ga
aver nedsenket himling og under hevet qulv (datagulv). Der dette ikke er prakiisk



giennomfarbart kan vegg over himling og under gulv erstattes med gitter eller lignende.
Konsfruksjonen skal vaere slik at bygningselementer ikke enkelt kan flernes for sa a bli satt
tilbake pa plass uten at det settes visuelle spor. | tillega til den fysiske konstruksjonen skal
rommet sikres mot innsyn, ogsa fra kontrollert sone, for 2 oppna en god beskyitelse mot
tilgang til sikkerhetsgradert informasjon fra uautoriserte og besakende.

« For 3 hindre vautorisert adgang til skal det monteres FG-godkjent las pa der til det akiuelle
rommet. Daren skal vaere 1ast og dokumenter og lagringsmedier med informasjon som er
gradert BEGRENSET skal vaere nedlast i en oppbevaringsenhet godkjent for
KOMNFIDEMSIELT (K-skap) nar autorisert personell ikke er til stede.

» Dersom leverandaren pa et senere fidspunkt vil kunne fa behov for 4 oppbevare, behandle
eller tilvirke informasjon gradert KONFIDEMNSIELT i sine egne lokaler, anbefales det at
leverandaren far etablering av rom godkjent for BEGREMSET tar i betrakining de krav som
gielder for beskyttelse av informasjon gradert KONFIDEMSIELT, se punktens 3.1 og 3.2, jf.
¥sf. kapittel 6 og 7 og spesielt kravene for skjerming mot Tempest.

2.2.1. Autonsasjon

Leverandarens daglige leder skal autoriseres av oppdragsgiver far sikkerhetsaviale inngas.
Leverandarens daglige leder er leverandarens autorisasjonsansvarlige. Vedkommende har ansvaret
for at eget personell som skal ha tilgang til informasjon gradert BEGRENSET, som oppbevares i
leverandarens egne lokaler, er autorisert far tilgang gis. Det skal gisnnomfaras en
autorisasjonssamtale far det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitt i y5f & 68
andre ledd. NSM har publisert en Handbok i autorisasjon og autorisasjonssamtale som kan vaere et
nyttig hjelpemiddel.

Informasjon som inneholder personopplysninger | saker om autorisasjon, skal merkes
FPERSOMNKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller meldinger
om andre autorisasjonsavgjerelser til personen som avgjarelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan fa tilgang til opplysninger
merket PERSONKONTROLL. Slike opplysninger skal lagres atskilt fra andre ﬂpplysning eri
virksomheten, og de skal bare vasre tilgiengelige for det utpekte personellets. Nar virksomheten
utveksler opplysninger merket PERSONKONTROLL, skal det gjeres pa en slik mate at
uvedkommende ikke far tilgang til opplysningzne.

Den som skal autoriseres skal signere en taushetserklzzring pa blankett fastsatt av NSM far det gis
autorisasjon.

Leveranderens daglige leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget
persongll som er autorisert.

Det gjeres oppmerksom pa at det er leverandarans risiko at autorizasjon ikke oppnas. Han har ogsa
risikoen for at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold
oppdragsgiver svarer for.

2.2 2 Autonsasjon av utenlandsk statsborger

Fer en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert
BEGREMSET, skal den auvtorisasjonsansvarlige vurdere om personens tilknytning til hjemlandet og
hjemlandets sikkerheismessige betydning utgjar en uaksepiabel risiko. Den autorisasjonsansvarlige
kan be Klareringsmyndigheten om en vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstieneste (PST) mener
utgjer en hey sikkerhetsrisiko for Norge, se PSTs arlige nasjonale trusselvurdering, ma den
autorisasjonsansvarlige innhente samtykke fra kKlareringsmyndigheten (Forsvarets sikkerhetsavdeling
(FSA)) for den utenlandske statsborgeren kan autoriseres for BEGRENSET. Dette kravet gjelder ogsa
for personer som har dobbelt statsborgerskap (hvorav det ene er norsk), er statsl@se eller har vavidlart
statshorgerskap.
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2.2.3. Godkjenning av skjermingsverdig informasjonssystem

Ved behov kan det etableres et skjermingsverdig informasjonssystem hos leveranderen for a
behandle sikkerhetsgradert informasjon. For a kunne behandle sikkerhetsgradert informasjon pa niva
BEGREMSET hos leverandaren, ma leverandaeren etablere og drifte et skjermingsverdig
informasjonssystem. Informasjonssystemet skal godkjennes i henhold til ysf §% 50-53.

| vsf & 49 stilles det funksjonelle krav for skjermingsverdige informasjonssystemer. Ved a felge NSMs
veiledere for godkjenning av informasjonssystemer anses kravene i y5f & 49 som ivaretatt.

Leverandaren ma ha en sikkerhetsaviale for angjeldende anskaffelse fer skjsrmingsverdig
informasjonssystem kan installeres oq tas i bruk.

Leverandaren ma utarbeide felgende dokumentasjon i forbindelse med godkjenning av
skjermingsverdige informasjonssystem:

 Brukerinstruks

»  Driftsinstruks

» Beredskapsplan

» Konfigurasjonsaoversikt

» Mediereqgister

» Risikovurdering

« Saeknad om godkjenning av informasjonssystem

Oppdragsgiver har maler for hver av de ovennevnte dokumenter.

Kostnader knyttet til anskaffelse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til & behandle informasjon sikkerhetsgradert BEGRENSET:

» Leverandaren skal dekke kostnaden med godkjenningen.

» Standard IT-maskinvare kan benyttes, men det skal kjgpes inn via sikre leverandarkjeder.
Forsvarets godkjente produktliste (GPL) inneholder produkter fra sikre leverandarkjeder.

« [nformasjonssystemet skal aldri kobles til internett eller andre nettverk. Lisensiering av
programvare kan wvare en utfordring, fordi stadig flere programvareleverandarer krever at
deres programvare er filkoblet internett slik at gyldig lisens kan registreres. Lesninger pa disse
utfordringer kan medfare eksira kostnader.

» Leverandsren ma sefte av tid til installasjon og godkjenning av informasjonssystemet samt
utarbeidelse av dokumentasjon og instrukser.

» Leverandsren ma sette av tid og ressurser med tilstrekkelig IT-kompetanse fil Ispende drift av
informasjonssystemet slik at forsvarlig sikkerhetsniva opprettholdes i hele levetiden fil
informasjonssystemet.

« MNSMs grunnprinsipper for IKT-sikkerhet kan gi nytfig veiledning fil dette arbeidet.

224  Unntak fra krav om sikkerhetsaviale

Det kreves ikke sikkerhetsaviale dersom leverandarens personell bare skal gis tilgang fil
sikkerhetsgradert informasion, skjermingsverdige objekier eller infrastruktur under oppsyn av en
representant for oppdragsagiver, jf. wsi § 81. 1 NSMs Veileder i anskaffelser etter sikkerhetsloven
redegjeres det for hva som menes med «0ppsyn:.

For a oppna et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i
risikovurdering, beslutte at sikkerhetsavtale skal inngas selv om kravet til oppsyn er oppfylt.

2 25 Brudd pa sikkerhetskrav

Dersom leverandaren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsatt frist, kan oppdragsgiver si opp sikkerhetsavialen. Er et brudd vesentlia, kan oppdragsgiver
si opp sikkerhetsavtalen uten at det settes en frist.

Side & av 8



3. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT niva

3.1. Forsvarlig sikkerhetsniva for informasjon som er gradert
KONFIDENSIELT

VsI. kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KOMFIDENSIELT.
Kravene som gjelder pa BEGRENSET niva, vil ogsa gjelde for KONFIDENSIELT niva.

3.1.1. Saoneinndeling for infarmasjon gradert KONFIDENSIELT

For a beskytte skjsrmingsverdig informasjonssystem og informasjon gradert KOMFIDENSIELT eller
havere, skal det etableres en kontrollert og beskytiet sone. Dersom leveranda@ren har behov for et
eget rom med direkte tilgang til informasjon gradert KONFIDEMWSIELT, skal det etableres en sperret
sone, Jf. v5i kapittel 6, NSMs Veileder i fysisk sikkerhet og Sikringshandboka.

3.1.2. Godkjenning av skjermingsverdig informasjonssystem

Ved behov skal leverandaren etablere et skjermingsverdig informasjonssystem for behandling av
informasjon gradert KONFIDENSIELT. Informasjonssystemet skal godkjennes i henhold til y5f. 85 50-
53

Elekironisk utstyr avgir siraling som medferer at informasjon kan avieses pa avstand uten at noen
oppdager det. | ysf, §34 er det krav om at vautoriserte personer ikke kan fa tilgang til informasjon
gradert KONFIDENSIELT eller hayera, uten at virksomheten oppdager det. Tempestrisikovurdering
ma derfor utarbeides i fillegqg til dokumentasjonen som er aktuell for skjermingsverdig
informasjonssystem pa BEGRENSET niva. Oppdragsgiver kan fremskaffe mal for
Tempestrisikovurdering.

En leverander fil en sikkerhetsgradert anskaffelse skal ha en leveranderklarering nar det er nadvendig
for & oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leveranderklarering gis av NSM.

Kostnader knyttet til anskafielse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til 8 behandle informasjon sikkerhetsgradert KONFIDENSIELT:

« Virksomheten skal dekke kostnaden med godkjenningen.

» Tempestrisikovurdering avgjer om Tempestgodkjent IT-maskinvare ma benyttes.
Forsvarsbyggs leverandarer ma normalt benytte Tempestgodkjent maskinvare i
informasjonssystemer pa KONFIDENSIELT niva. Prisen pa Tempestgodkjent maskinvare kan
vaere 30-50% heyere enn standard maskinvare og leveringstiden kan vasre flere uker.

+ Informasjonssystemets avstand til omrader som er utenfor leverandsrens kontroll har
betydning for hvilke Tempesttiltak som er nadvendig, og dermed ogsa kostnader.
Bestemmelser om avstander oqg tiltak er sikkerhetsgradert, og informasjon kan bare utleveras
til leverandsren ved behov.

» Leverandaren ma sefte av tid til etablering av informasjonssystemet samt utarbeidelse av
dokumentasjon og instrukser. Det er flere krav pa KONFIDENSIELT niva og dette kan
medfare flere instrukser og dokumentasjon.

3.1.3. Leverandarkiarernng
Leverandar som skal oppbevare, behandle eller tilvirke informasjon gradert KOMFIDEMSIELT i egne
lokaler, skal ha leverandarklarering gitt av MSM far sikkerhetsavtale kan inngas med oppdragsgiver.

Far leverandarklarering kan gis skal MSM kontrollere at leverandaren oppfyller kravene i

sikkerhetsloven, vitksomhetsikkerhetsforskrifien og Kareringsforskriften.

3.1.4. Sikkerhetskiarering og aufonsasjon av leverandarpersonel!

Leverandarpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert
KOMFIDEMNSIELT eller heyere skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad.
Kravet om sikkerhetsklarering gjelder ogsa for leveranderpersonell som har behov for tilgang fil
skjermingsverdig objekt eller skjermingsverdig infrastruktur.



Far leverandarklarening kan gis skal leverandarens daglige leder og alle styremedlemmer inkludert
varamediemmer sikkerhetsklareres for det samme niva som det er anmodet om leverandaerkiarering
for. Dersom leverandarens daglige leder eller et siyremediem ikke kan sikkerhetsklareres, ma
vedkommende skriftlig gi avkall pa innsyn i den sikkerhetsgraderte anskaffelsen.

Informasjon som inneholder personopplysninger | saker om autorisasjon, personkontroll eller
sikkerhetsklarering, skal merkes PERSOMKONTROLL. Kravet gjelder ikke meldinger om at det er gitt
en autorisasjon eller sikkerhetsklarering eller meldinger om andre autorisasjons- eller
sikkerhetsklareringsavagjarelser til personen som avgjarelsen gjelder. For tilgang fil opplysninger
merkst PERSONKONTROLL, se punkt 2.2.1.

Leverandarens daglige leder skal autoriseres av oppdragsaiver far sikkerhetsgradert informasjon
utleveres til eller titvirkes i leverandarens eqgne lokaler.

Leverandarens daglige leder skal sarge for at eget personell, med behov for tilgang til informasjon
gradert KOMFIDEMNSIELT som er i leverandarens besittelse, har gyldig sikkerhetsklarering fer
autorisasjon gis.

Det gjeres oppmerksom pa at det er leverandarens risiko at autorisasjon eller sikkerhetsklarering ikke
oppnas.

3.1.5. Sikkerhetskiarering og aufonsasjon av leverandarpersonell med utenlandsk
statsborgerskap

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering bli
sikkerhetsklarert, dersom det ikke er rimelig grunn til & tvile pa at personen er sikkerhetsmessig
skikket. | tillegg til forholdene som er nevnt i sikkerhetsloven § 8-4 skal det i vurderingen legges veki
pa hjemlandets sikkerhetsmessige betydning, persenens tilknytning til hjemlandet og tilknytningen til
Morge. Utfallet av slike ssknader er usikkert, og i alle tilfeller ma det paregnes vesentlig lengre
saksbehandlingstid enn for norske statsborgere.

3.2. Inngaelse av sikkerhetsavtale pa KONFIDENSIELT niva

Sikkerhetsaviale mellom oppdragsgiver og leveranderen skal inngas fer leverandaren kan oppbevare,
behandle eller tilvirke informasjon gradert KOMFIDENSIELT i sine egne lokaler.

Fer sikkerhetsavialen kan inngas ma leveranderen dokumentere at han oppfyller krav som

sikkerhetsloven og virksomhetsikkerhelsforskriften stiller til et forsvarlig sikkerhetsniva for
sikkerhetsgrad KONFIDENSIELT.

3.2.1. Brudd pa sikkerhetskrav

Dersom leveranderen ikke retier brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsatt frist, kan leverandarklarering kalles tilbake av NSM. Er et brudd vesentlig, kan NSM
tilbakekalle leveranderklareringen uten at det settes en frist. Dersom leverandarklareringen kalles
tilbake, vil sikkerhetsavtalen sies opp.
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